Lineamientos para el Uso Adecuado de las Tecnologias de la Informacién y

las Comunicaciones del Instituto Electoral de Michoacan

CAPITULO |

DISPOSICIONES GENERALES

Articulo 1. Los presentes Lineamientos son de observancia general y obligatoria en

todas las areas del Instituto Electoral de Michoacan. Tienen por objeto establecer el

correcto uso de las Tecnologias de la Informacién y las Comunicaciones por tratarse

de herramientas fundamentales para el procesamiento, transmision, recopilacion y

almacenamiento de informacion del Instituto y son aplicables a todas las personas

servidoras publicas del mismo que hagan uso de ellas, quienes tienen la obligacion

de darles pleno cumplimiento con el fin de disminuir el impacto de eventos adversos

gue puedan afectar el logro de los objetivos institucionales.

Articulo 2. Para efectos de estos Lineamientos se entendera por:

VI.

VII.

Centro de datos:

Comisién

Caodigo fuente:

Coordinacion:

Hardware:

Firewall:

Malware:

Instalacion fisica para alojar equipo informéatico y de
telecomunicaciones.

Comision de Modernizacion Institucional

Lineas de texto escritas en lenguaje de
programaciéon que dan instrucciones a la
computadora de como ejecutar un programa
especifico.

La Coordinacion de Informética del Instituto
Electoral de Michoacan.

Equipo de cOmputo y periféricos

Herramienta de seguridad que impide el acceso no
autorizado a la red.

Virus Software malicioso.



VIll.  Medios digitales:

IX. Mesade Servicio:

X. Navegaciéon no
indexada:
XIl.  Nodos de red:

XIl. Periféricos
XIlll.  Persona servidora
publica.

XIV. Phishing:

XV. Servidores:

Equipos o espacios utilizados para generar la
comunicacion y el intercambio de informacion entre
usuarios y productores de contenido digital.

Punto Unico de contacto entre la Coordinacion de
Informatica y los usuarios de tecnologias.

Paginas web o informacion digital que no aparece
en los resultados de una busqueda.

Punto de conexion que puede recibir, crear,
almacenar o enviar datos a lo largo de rutas de red
distribuidas.

Dispositivo electronico fisico que se conecta o
acopla a una computadora (u otro dispositivo
informatico), pero no forma parte del.

Persona trabajadora que presta su fuerza de trabajo
fisico, intelectual, técnico o administrativo al
Instituto Electoral de Michoacdn y que tiene
asignada una cuenta de correo electronico.
Término informatico que distingue un conjunto de
técnicas que persiguen el engafio a una victima,
ganandose su confianza haciéndose pasar por una
persona, empresa 0 servicio seguro (suplantacion
de identidad de terceros), para manipularla y hacer
gue realice acciones que no deberia. Por ejemplo,
revelar informacion confidencial o hacer clic en un
enlace.

Equipo de computo para almacenar informaciéon y
archivos para luego proveer recursos Uutiles en
internet y paginas web, correo electronico,

proteccion de datos y muchas otras aplicaciones.



XVI.  Sistema operativo:

XVIl.  Software:

XVIIl. Telefonia IP:
XIX. TICs:

XX.  Worms

Programa que se carga mediante un sistema de
arranque para administrar todos los demas
programas y aplicaciones de la computadora.
Conjunto de programas, aplicaciones y reglas
informaticas que hacen posible el funcionamiento e
interaccién con una computadora.

Comunicacion de voz establecida mediante internet
Las Tecnologias de la Informacién y las
Comunicaciones.

Un gusano informatico, es un tipo de malware que
tiene la capacidad de propagarse de forma

automatizada para infectar la mayor cantidad de

computadoras posible

CAPITULO I
GENERALIDADES

Articulo 5. Ninguna persona servidora publica del Instituto podra utilizar los
recursos de la red institucional y el equipo tecnoldgico bajo su resguardo con otros

fines u objetivos que no correspondan a las funciones del Instituto.

Para los equipos propiedad del Instituto, la Coordinacién sera la Gnica autorizada
para realizar las actividades de soporte técnico, dictamen técnico y cambios de
configuracion en los bienes informaticos. En el caso de labores técnicas efectuadas

por terceros, estos deben ser previamente aprobados por la Coordinacion.

Para un catalogo de bienes informaticos en esquema de servicios de arrendamiento,
la empresa arrendadora es la Unica autorizada, previo conocimiento de la
Coordinacion, a realizar las labores de soporte técnico, mantenimiento, cambio de
hardware y/o software 0 en su caso aprobar dichas labores para ser realizadas por

externos a ésta.



CAPITULO Il

DE LA UTILIZACION, ASIGNACION Y ADQUISICION ADECUADAS DEL

EQUIPO DE COMPUTO Y PERIFERICOS

Articulo 6. Para el optimo funcionamiento del equipo de computo y periféricos

adscritos al Instituto, la Coordinacion tiene las siguientes responsabilidades:

Para el equipo de computo y periféricos propiedad del Instituto, la persona
Técnica de Capacitacion Mantenimiento y Soporte Técnico de la
Coordinacion, debe realizar el mantenimiento preventivo una vez al afio
siempre y cuando existan los recursos materiales, personal calificado y
recursos financieros que lo permitan. Para el equipo que no cuente con
garantia del fabricante, se le dard mantenimiento de acuerdo con el plan de
mantenimiento preventivo del equipo de computo anual elaborado por la
Coordinacion al principio de cada ejercicio.

a. La persona Técnica de Capacitacion Mantenimiento y Soporte

Técnico de la Coordinacion, hara un programa de trabajo anual que
contenga la cantidad de equipos o areas del Instituto que deben
quedar cubiertas por dia de labor, semana o cualquier periodicidad
gue asi acuerde.

El programa se hara del conocimiento al personal del Instituto por
medio del correo electronico Institucional con el fin de articular sus
actividades.

Una vez realizada la actividad, la persona resguardante del equipo
firmara de enterada en la bitacora de mantenimiento de cumplimiento
de esta actividad proporcionado por el personal que la realizd, quien
debe actualizar y preservar esta bitacora en formato digital o fisico.

. Al término y cumplimiento del programa de mantenimiento, se turnara

el informe para recibo de conocimiento a la Comision.

Para los casos de revision de sistema operativo, software y hardware del
equipo de computo y periféricos arrendado, la persona servidora publica del



VI.

VII.

Instituto se deberé apegar a lo establecido en el contrato de servicios. Para
lo cual, la Coordinacion vigilara lo correspondiente al funcionamiento de
estos servicios y gestionara lo que considere oportuno.

La Coordinacion debe implementar las acciones necesarias para el correcto
funcionamiento del equipo de tecnolégico y periféricos, tales como
actividades preventivas, reparaciones y otras.

Vigilar, gestionar y promover los mecanismos y gestiones necesarias para
que el equipo de cédmputo de todas las personas servidoras publicas del
Instituto no presenten problemas técnicos y permitan desempafiar sus
funciones de forma agil y eficaz.

Equipar a todos los equipos dispositivos o unidades de coémputo del Instituto
con un software antivirus actualizado y administrado por el personal de la
Coordinacion, el cual se actualizar4 con una periodicidad promedio de un
mes, con el objetivo de proteger al equipo de ataques y/o malwares.

a. El tipo de software que se utilizar4 sera el predeterminado por el
sistema operativo salvo en casos que la Coordinacion considere lo
contrariamente factible, para lo que dar& previo aviso a las areas del
Instituto mediante comunicado de correo electronico.

b. El procedimiento para la actualizacion mensual del antivirus se
realizard de manera particular a cada equipo de computo a través de
las actualizaciones del sistema operativo, por lo que sera necesario e
indispensable que todo el equipo de computo del Instituto cuente con
conexion a internet.

Actualizar todo el sistema operativo y paqueteria de los equipos de computo
en esquema de arrendamiento de acuerdo con las politicas de licenciamiento
de dicho sistema operativo o paqueteria en apego al instrumento juridico que
le regule y su anexo técnico, con los ultimos parches de seguridad o
actualizaciones del sistema operativo y aplicaciones instaladas en el equipo.
Unicamente personal autorizado por la Coordinacion esta facultado para abrir
los gabinetes de las computadoras o de cualquier otro equipo de coOmputo

propiedad del Instituto con el objetivo de hacer verificaciones y arreglos. Para



los equipos de cOmputo en esquema de arrendamiento, la empresa
arrendadora es la Unica autorizad para abrir los gabinetes de dichos equipos
0 en su caso autorizar dicha apertura.

Con el fin de llevar un seguimiento sobre dichos casos, la Coordinacion debe
contar con un registro fisico o digital que contenga las especificaciones del
equipo; labor que se le realiz6 indicando si se hizo extraccion, integracion,
limpieza o sustitucion de piezas, especificando cuales son las piezas
afectadas; motivo breve por el cual se procedié a tal manipulacion,
situaciones esperadas en el funcionamiento y fecha(s) en la(s) que se realizé.
Ello con el fin de tener antecedentes sobre el equipo que sirvan para
monitorear su funcionamiento y las modificaciones. En estos casos debe
turnar el registro del proceso realizado al area de Recursos Materiales para
que ésta reciba de enterada de manera fisica o digital a través de alguna

plataforma que la Coordinacion designe para ello.

Articulo 7. Las personas servidoras publicas del Instituto tienen las siguientes

obligaciones:

No intentar reparar el equipo de cémputo o instalar algun dispositivo o
accesorio de hardware interno, cuando no esté autorizado para ello por la
Coordinacion.

No abrir por ningin motivo el equipo tecnoldgico del Instituto o bajo su
resguardo.

Contar con el visto bueno de la Coordinacion para la solicitud de refacciones
y accesorios de equipo de computo, periféricos y telecomunicaciones, asi
como materiales y utiles consumibles para el procesamiento en equipos y
bienes informaticos

En el caso anterior, debe considerar que existan los recursos presupuestales
para la adquisicion.

Dar aviso al personal de la Coordinacion de cualquier problema que presente

alguno de los equipos tecnoldgicos.



VI. La informaciéon contenida en los equipos de cdédmputo, su resguardo y
respaldo sera responsabilidad de cada usuario, mas no asi la propiedad; solo
en caso fortuito se podra solicitar un respaldo a la Coordinaciéon mediante
oficio firmado por la persona con nivel minimo de titular de la Coordinacion
de area, especificando las razones del porqué se requiere realizar dicha
accion.

VIl. Las personas usuarias de equipo informatico deben observar en todo
momento lo previsto en los presentes Lineamientos, asi como en las demas

disposiciones aplicables.

Articulo 8. Para conectar un equipo de computo, dispositivos celulares o tabletas a
la red Institucional que no estén bajo el control administrativo del Instituto
(computadoras o dispositivos privados del personal de Instituto, computadoras de
otras empresas 0 terceros en general, las cuales no estén sujetas a las
disposiciones internas para el personal del Instituto y por ende constituyan un riesgo
al enlazarse a la red Institucional), se debera solicitar autorizacion por escrito a
través de oficio o correo electronico a la Coordinacion. mediante los datos de
contacto de la Mesa de Servicios, para que se adicione dicho equipo de computo o
dispositivo tecnoldgico a la red Institucional, ya que, con el objeto de brindar
seguridad y estabilidad a los servicios de red, éstos no estaran disponibles en los
equipos que no formen parte del catalogo de dispositivos de la red.

La persona solicitante puede hacer uso del Formato de Solicitud de Servicios
Dominio, Email, Internet, VPN e Intranet del Instituto Electoral de Michoacén que se

ubica en el Anexo 1, en este documento.

Articulo 9. La Coordinacion en situaciones de cambio de adscripciones o retiro del
personal, es el area facultada para la elaboracion de respaldos de los equipos
computo del personal involucrado, por lo que a solicitud del titular del area se

realizaran los respaldos de informacién en los equipos que asi se requieran.



CAPITULO IV

DE LOS INCIDENTES

Articulo 11. Cuando exista algun incidente de robo que afecte de manera directa al

equipo de cémputo y periféricos propiedad o en arrendamiento del Instituto,

inmediatamente la persona resguardante de aquel deberé:

VI.

VII.

VIII.

Notificar mediante oficio el incidente al area de Recursos Materiales con
copia a la Coordinacion, debiendo anexar. Acta Circunstanciada
especificando como se suscit6 el incidente, firmada por la persona afectada,
testigos en su caso y la persona titular del area. (Anexo 2)

Levantar acta de los hechos ante el Ministerio Publico.

Adjuntar al oficio del apartado |, copia del acta levantada ante el Ministerio
Publico tanto para el area de Recursos Materiales y asi como para la
Coordinacion.

Dar aviso con copia de recepcién de la documentacion anterior a la Direccion
de Administracion Prerrogativas y Partidos Politicos para su dictaminacion
correspondiente y revision de seguros patrimoniales, segun corresponda a
las caracteristicas del equipo para poder hacer valido el seguro contratado
del activo, propiedad del Instituto o la garantia de la empresa arrendadora.
En el acta circunstanciada se deberan establecer las caracteristicas del bien
afectado como marca, serie, tipo de bien, area donde se encontraba adscrito
y ubicacion de los hechos, asi como el resguardo firmado por la persona
servidora publica y, en su caso adjuntar archivos que evidencien el dafio
como fotografias, audios, videos, u otros.

El Instituto ser& el encargado de ejecutar los gastos por el hecho cuando no
le sean imputables a la persona resguardante.

En de que el dictamen del Ministerio Publico sobre dafio ocurrido resulte que
el perjuicio se realizé por la persona servidora publica resguardante, ésta
tendra la obligacion de resarcir el dafio en apego a la normatividad vigente.
Se dara parte al Organo Interno de Control para los efectos conducentes.



Articulo 12. Cuando exista algun incidente extravio de equipo de cOmputo y

periféricos propiedad o en arrendamiento del Instituto, inmediatamente la persona

resguardante de aquel debera:

V.

Notificar mediante oficio el incidente al area de Recursos Materiales con
copia a la Coordinacion de Informatica, debiendo anexar: Acta
Circunstanciada especificando como se suscito el incidente, firmada por la
persona afectada, testigos en su caso y la persona titular del &rea. (Anexo 2)
Dar aviso con copia de recepcion de la documentacién anterior a la Direccion
de Administracion Prerrogativas y Partidos Politicos para su dictaminacion
correspondiente y revision de seguros patrimoniales, segun corresponda a
las caracteristicas del equipo para poder hacer valido el seguro contratado
del activo, propiedad del Instituto o la garantia de la empresa arrendadora.
En el acta circunstanciada se deberan establecer las caracteristicas del bien
afectado como marca, serie, tipo de bien, area donde se encontraba adscrito
y ubicacion de los hechos, asi como el resguardo firmado por la persona
servidora publica y, en su caso adjuntar archivos que evidencien el dafio
como fotografias, audios, videos, u otros.

Se dara parte al Organo de Interno de Control para los efectos conducentes.

Articulo 13. Cuando exista algun incidente dafio fisico de equipo de computo y
periféricos propiedad o en arrendamiento del Instituto, inmediatamente la

persona resguardante de aquel debera:

Notificar mediante oficio el incidente al area de Recursos Materiales con
copia a la Coordinacion de Informatica, debiendo anexar: Acta
Circunstanciada especificando como se suscito el incidente, firmada por la
persona afectada, testigos en su caso y la persona titular del area. (Anexo 2)
Dar aviso con copia de recepcién de la documentacion anterior a la Direccion
de Administracion Prerrogativas y Partidos Politicos para su dictaminacion
correspondiente y revision de seguros patrimoniales, segun corresponda a
las caracteristicas del equipo para poder hacer valido el seguro contratado
del activo, propiedad del Instituto o la garantia de la empresa arrendadora.



VI.

En el acta circunstanciada se deberan establecer las caracteristicas del bien
afectado como marca, serie, tipo de bien, area donde se encontraba adscrito
y ubicacion de los hechos, asi como el resguardo firmado por la persona
servidora publica y, en su caso adjuntar archivos que evidencien el dafio
como fotografias, audios, videos, u otros.

La Coordinacion realizara el peritaje respecto del bien informatico dafiado
con el fin de dictaminar las causas del dafio fisico.

En caso de que derivado del andlisis de la Coordinacion, resulte que el
perjuicio se realiz6 por la persona servidora publica resguardante o por el uso
inadecuado que esta le dio, tendra la obligacion de resarcir el dafio en apego
a la normatividad vigente.

Se remitira el dictamen emitido por la Coordinacién al Organo de Interno de

Control para los efectos conducentes.

CAPITULO V

DEL CENTRO DE DATOS DEL INSTITUTO

Articulo 14. El Centro de Datos del Instituto aloja los servidores y equipo de

comunicacién necesarios para la operacion de las actividades informaticas. Por lo

gue se establece que:

Esta restringido el acceso al Centro de Datos, Unicamente podra acceder el
personal autorizado por la Coordinacion.

Solo el personal autorizado por la Coordinacién puede abrir los gabinetes de
los servidores y el equipo que esta dentro del Centro de Datos.

El acceso a los servidores del Instituto ya sea usando la consola de
administracion local o una consola de administracién remota, esta restringido
a personal autorizado por la Coordinacion.

El intento de conexidn por alguna persona no autorizada a cualquier consola
de administracion de los servidores, se considera una violacion de los

Lineamientos internos de seguridad. Cuando el personal de la Coordinacién
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de cuenta de ello daréa vista al Organo de Control interno para los efectos

conducentes.
CAPITULO VI

DE LA TELEFONIA IP Y LA TELEFONIA CONVENCIONAL

Articulo 15.

VI.

VII.

Las llamadas para la comunicacion Institucional realizadas a través de la
telefonia IP, seran solo a través de la marcacion a 4 digitos.

El privilegio de llamadas locales y llamadas de larga distancia nacional estan
consideradas como locales al exterior de Instituto.

El procedimiento para la asignacion de numero de extension, nombre y
privilegios serdn manejadas por el area de Recursos Materiales, previa
solicitud a la misma.

No podran realizarse llamadas a celulares o llamadas de larga distancia
internacional o mundial desde los recursos telefonicos del Instituto, salvo
solicitud expresa de la Consejeria, Direccién o Coordinacion del area que lo
requiera dirigida a la Coordinacion para su apertura en el panel de control.
Queda prohibido la marcacién a los numeros 900 considerados como lineas
de cobro.

La persona servidora publica tiene la obligacion de realizar solo las llamadas
necesarias para cumplir con las actividades relacionadas a las funciones para
las cuales fue designado.

La Coordinaciéon podra generar un informe de llamadas por telefonia IP a

solicitud, via correo electrénico, del titular del area.
CAPITULO VII

DE LA PROPIEDAD DE LA INFORMACION

Articulo 16. Toda informaciéon contenida en los equipos tecnoldgicos y periféricos

del Instituto, asi como la contenida en otros utilizados por el personal del Instituto y

relacionada con las actividades de éste, es propiedad del Instituto y no debe ser

divulgada, sustraida o eliminada sin previo respaldo o autorizacién del superior
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jerérquico de la persona servidora publica que la resguarda. Sobre la informacién

se precisa lo siguiente:

VI.

Es responsabilidad de las personas servidoras publicas tener el pleno
conocimiento de que los datos que ellos crean y manipulan en los sistemas,
aplicaciones y cualquier medio de procesamiento electronico, durante el
desarrollo normal de sus actividades laborales son propiedad vy
responsabilidad del Instituto.

Los derechos patrimoniales, hojas de célculo, archivos de Word, macros,
presentaciones, cédigo fuente de programas, sus componentes y productos
y demas elementos relacionados, asi como su documentacion y cualquier
archivo generado por las personas servidoras publicas en el ejercicio de sus
actividades laborales, corresponden exclusivamente al Instituto y deberan
permanecer en el equipo, incluso después del cese de la relacion laboral del
resguardante con el Instituto y hasta que la persona titular del area o
coordinacion de dicho resguardante solicite de manera sustentada a la
Coordinacion el formateo o reseteo de los medios de almacenamiento.

El cédigo fuente de las aplicaciones desarrolladas, debera ser depositado en
el repositorio correspondiente en el Centro de Datos del Instituto y
documentado para su correcta interpretacion posterior por parte del personal
de la Coordinacién con el fin de garantizar la continuidad de los proyectos del
Instituto.

Los respaldos de informacidén deberan realizarse por las personas usuarias
como minimo semanalmente, salvo que la naturaleza de la informacion
requiera respaldo diario; aquellos se conservaran en medios digitales
clasificados en los términos que para ello determine la Coordinacion de
Archivo.

Los respaldos que contengan informacion del Instituto y que fueron
realizados o solicitados por la persona servidora publica, se tendran
exclusivamente bajo el resguardo de ésta.

En caso de finalizacion de la relacion laboral, el titular del &rea o coordinacion

avisara a la Coordinacion con la debida anticipacion con el fin de proceder a
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la oportuna baja de usuario y contrasefia, asimismo, la persona servidora
publica que finalice su relacion laboral con el Instituto debera entregar los
respaldos de informacién en su posesion acompafiados de una carta de
protesta de decir verdad indicando que no se reserva ninguna informacion
institucional.

VII.  Los respaldos de los sistemas de informacion almacenada en los servidores
de terceros se deberan conservar en el Centro de Datos. El tiempo de
conservacion sera durante la vigencia del contrato celebrado con el
proveedor del Centro de Datos y/o segun la posibilidad de migracion de
informacion a uno nuevo, la conservacion de estos respaldos en el Centro de
Datos de un tercero no exime de la responsabilidad a la Coordinacion de
realizar la descarga periddica de los mismos para garantizar la integridad de

la informacion.
CAPITULO VIII
DE LOS PROCESOS DE SOLICITUD

Articulo 17. Para solicitar equipo de computo y periféricos se debe considerar el

siguiente procedimiento:

I.  En caso de contar con el equipo tecnolégico solicitado, el area de Recursos
Materiales asigna el equipo y la Coordinacion se encargara de realizar las
configuraciones y actividades técnicas correspondientes para su uso.

Articulo 18. Cuando un area del Instituto que no sea la Coordinacion solicite
refacciones y accesorios de equipo de cémputo, periféricos o de
telecomunicaciones; asi como materiales y Utiles consumibles para el
procesamiento en equipos y bienes informaticos. Se haréa el requerimiento al Area
de Recursos Materiales contando con la firma de visto bueno de la persona titular
de la Coordinacioén, firma de la persona titular del area o coordinacion donde se
solicita y firma de la persona solicitante. Se establece para esto el formato de

requisiciones el cual debe contener:
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a) Nombre y especificaciones del bien que se solicita;
b) Motivo por lo que se solicita;
c) Persona que hace uso del equipo que lo requiere, y

d) Firmas.

Articulo 19. La solicitud para enlazarse a la red institucional se hara por parte de
las personas servidoras publicas del Instituto cuando involucren herramientas
tecnologicas que no formen parte de los activos del Instituto y por parte de toda
persona ajena al Instituto que realice diligencias dentro y concernientes a éste, que
cuenten con dispositivos tecnoldgicos que sirvan para dicho fin. La solicitud se hara
a través del Formato de Solicitud de Servicios de Internet, VPN e Intranet del

Instituto Electoral de Michoacan (Anexo 1):

a) Nombre completo de la persona propietaria del equipo;

b) Area del Instituto a la que estd adscrita o institucion/empresa de
procedencia,;

c) Las personas externas al Instituto deben adjuntar Imagen de identificacion o
documento adjunto que conste su pertenencia al ente externo;

d) Marca del bien;

e) Numero de serie, y

f) Motivos para enlazarse a la red institucional (menos de 600 caracteres).

La solicitud debe hacerse llegar por escrito a mano o por computadora, directamente
a la Coordinacion mediante los datos de contacto de la Mesa de Servicios,
establecidos en el Articulo 2, del presente documento o fisicamente en las oficinas
de la Coordinacién del Instituto, donde el personal le hara saber a la persona

solicitante lo conducente.

Articulo 20. En el procedimiento para la solicitud de telefonia IP, nodos de red y

telefonia convencional se debe considerar que:

|.  El arearequirente debe solicitar mediante oficio, adjuntando el formato de
“Solicitud de Servicio Formato Multiple de Requerimientos de

Telecomunicaciones” (Anexo 2), dirigido al &rea de Recursos Materiales,
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con vistas a la Coordinacién, firmado por la persona con nivel minimo de
titular del area o Coordinacion.

La Coordinacion validara el servicio solicitado de acuerdo con el perfil del
puesto de la persona solicitante, y a la factibilidad de que exista nodo de
red donde se solicita el servicio. En caso de que no sea congruente y/o
factible no se le proporcionara el servicio.

La Coordinacion determinara con qué tipo de equipo y necesidades de
llamada o conexion contaré en base a la solicitud y el area requirente. La
prioridad se hara evaluando las funciones y no el rango.

La Coordinacion realizaréa las configuraciones correspondientes para el
servicio solicitado, mismo que dependera de la disponibilidad de los
equipos solicitados, asi como de los recursos para las instalaciones
correspondientes.

El tiempo de ejecucidn de los puntos anteriores sera lo mas pronto posible
estando sujeto a las actividades prioritarias de la Coordinacidén respecto
de sus funciones y condiciones del area donde se llevara a cabo el
servicio, asi como herramientas, materiales y personal especializado

disponible.

CAPITULO IX

ACCIONES NO PERMITIDAS EN LOS PRESENTES LINEAMIENTOS

Articulo 21. Los siguientes aspectos quedan estrictamente prohibidos:

Compartir usuario y la clave personal con otra persona.

Violar los derechos de cualquier persona o institucion protegidos por
derechos de autor, patentes o cualquier otra forma de propiedad intelectual.
Entre otras actividades, se incluye la distribucion o instalacion de software
sin la licencia de uso adecuada adquirida por el Instituto.

Difundir informacion identificada como confidencial a través de medios que

involucren el uso de tecnologias de la informacién.
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VI.

VII.

VIII.

XI.

Copiar, enviar, apropiarse, transmitir o difundir por cualquier medio, con fines
distintos a su desarrollo, el cédigo fuente de las soluciones tecnolégicas, sus
componentes, productos y demas elementos relacionados.

Introducir software malicioso en la red o en los servidores (virus, worms,
rafagas de correo electronico no solicitado, entre otros).

Utilizar la infraestructura de tecnologia de informacion del Instituto para
conseguir o transmitir material con animo de lucro.

Hacer uso del sistema de comunicaciones del Instituto con el fin de realizar
cualquiera de las siguientes actividades:

a) Acoso, difamacion, calumnia o cualquier forma de actividad hostil.

b) Hackeo, mineria de criptomonedas, phishing.

c) Navegacion, reproduccion, distribucion o almacenamiento de
pornografia.

d) Divulgacién propagandistica sobre una empresa, persona, partido
politico o cualquier otra ajena a las actividades del Instituto o que
trasgredan el principio de la imparcialidad.

e) Acceso de servicios de navegacion no indexada.

f) Albergar, consumir, distribuir o adquirir cualquier contenido o medios
ilegales tales como armas, drogas y animales salvajes no
autorizados.

Hacer ofrecimientos fraudulentos de productos o servicios cuyo origen sean
los recursos o servicios propios o contratados del Instituto.

Realizar actividades que contravengan la seguridad de los sistemas o que
generen interrupciones de la red o de los servicios.

Monitorear puertos o realizar analisis del trafico de la red con el propdsito de
evaluar vulnerabilidades de seguridad. El personal de la Coordinacién,
responsable de la seguridad informatica es la Unica que puede realizar estas
actividades siempre y cuando tenga conocimiento la misma Institucion.
Ejecutar cualquier herramienta 0 mecanismo de monitoreo de la red de

manera no autorizada.
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XII.

XIIl.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

XX.

Burlar mecanismos de seguridad, autenticacion, autorizacién o de auditoria
de cualquier servicio de red, aplicacion, servidor o cuenta de usuario.
Interferir o negar el servicio a las personas usuarias autorizadas con el
proposito de lesionar la prestacion del servicio o la imagen del Instituto o de
su personal.

Uso de comandos o programas para el envio de mensajes de cualquier tipo
con el propdsito de interferir o deshabilitar una sesion de usuario a través de
cualquier medio, local o remoto (Internet, Intranet).

Instalar cualquier tipo de software en los equipos de computo de Instituto sin
previa autorizacion de la Coordinacion.

Modificar la configuraciéon del software antivirus, firewall personales o
politicas de seguridad en general, implantadas en los equipos de computo
del Instituto o bajo su responsabilidad, sin consultar previamente con la
Coordinacion, la cual analizara la viabilidad de los cambios solicitados para
su aprobacién o desaprobacion.

Compartir una carpeta con derecho de acceso a todo el personal. La
Coordinacion puede cambiar permisos de recursos compartidos por las
personas usuarias si detecta que estos no cumplen con las mejores practicas
definidas en los lineamientos internos de seguridad.

Descargar desde Internet archivos de musica o videos que no tengan relacion
con objetivos del Instituto.

Consumir alimentos o liquidos contenidos en recipientes que no tengan tapa
0 que se puedan derramar con facilidad cerca del equipo informatico y lo
ponga en riesgo provocandole fallos graves e irreversibles.

Sustraer temporalmente los recursos tecnoldgicos del Instituto o bajo su
resguardo, por el motivo que sea y sin previa notificacidn escrita a la
Coordinacion y firmada por la persona titular del area donde se encuentra el
equipo; dicho escrito debe contener una responsiva firmada por la parte
solicitante y la persona titular que autoriza, ademas de una breve exposicion
de motivos de la sustraccion, asi como la fecha de salida y devuelta al

Instituto. Si el equipo no se ha devuelto antes o durante la fecha expuesta
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para ello, se debe hacer una segunda solicitud de prérroga, de no ser asi se
considerara como una falta a los Lineamientos por parte de las personas

responsables.

No se exime a los usuarios de la responsabilidad disciplinaria y legal
correspondiente de toda aquella accién que no esté documentada y pueda afectar

la Seguridad de la Informacion de la Institucion.
Articulo 22. Excepciones

Para propositos de mantenimiento de la red y de seguridad, algunos Servidores
Publicos del Instituto pueden estar exentos de seguir algunas de las restricciones

anteriores, debido a las responsabilidades de su cargo en el Instituto.

En caso de que personas servidoras publicas del Instituto que no tengan que ver
con la Coordinacion requieran exceptuarse de alguna prohibicién, deben solicitarlo
a la misma, anexando la justificacién respectiva por via oficial o correo electrénico.
No asi en caso de sustraccion de equipos cuando el personal requiera hacerlo de
manera frecuente de acuerdo con las demandas y competencias de su area y solo

por motivos de sus responsabilidades y funciones laborales en el Instituto.

Articulo 23. Al detectarse algun incumplimiento en los actuales lineamientos, se

procedera conforme a lo siguiente:

I. La primera vez que el usuario haya incumplido con alguna disposicion, la
Coordinacion notificara por escrito a la persona responsable de la falta y le
recordard los lineamientos internos vigentes. Excepto, en casos donde la
falta sea grave y afecte o ponga en riesgo la integridad, seguridad o funciones
de alguna persona funcionaria del Instituto, menor de edad u otro externo;
cuando vulnere la seguridad de la informacion del Instituto, afecte su imagen
o sus funciones. Para ello, la Coordinacion daréa vista al Organo Interno de
Control del Instituto, la Secretaria Ejecutiva para su respectiva procedencia.

[I. De presentarse un segundo incumplimiento en los lineamientos y ello no
corresponda a faltas graves, la Coordinacion notificara por escrito a la

persona Directora o Coordinadora del area correspondiente, informandole el
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tipo y contenido de la falta, suspendiendo el servicio informatico
temporalmente a la persona usuaria responsable hasta que su Superior
Jerarquico apruebe por escrito la restauracion del servicio.

llIl.  En caso de presentarse un tercer incumplimiento en los Lineamientos por
parte de la misma persona, causara suspension inmediata e indefinida del
servicio informatico y el caso se turnara al Organo Interno de Control del
Instituto para determinar si es necesario aplicar sanciones administrativas
adicionales. La Coordinacion se reserva el derecho de suspender el acceso
al usuario a la red y al equipo de cémputo de manera inmediata, si la
seguridad se ve comprometida.

IV. De acuerdo con la falta cometida, la Coordinacion dard las vistas
correspondientes a las areas competentes siendo estas la Direccién
Ejecutiva de Administracion Prerrogativas y Partidos Politicos, la Secretaria
Ejecutiva y el Organo Interno de Control.

V. La falta de observancia o el incumplimiento a lo previsto en el presente
documento, serd motivo para que la autoridad competente pueda establecer
las responsabilidades que resulten de acuerdo con la Ley General de
Responsabilidades Administrativas y demas disposiciones aplicables en la

materia.

CAPITULO XI
DE LAS OBLIGACIONES DE LAS PERSONAS SERVIDORAS PUBLICAS

Articulo 24. Las personas servidoras publicas que cuenten o no con un equipo de
cémputo bajo su resguardo se conduciran en el marco de los Codigos de Etica y

Conducta del Instituto enfatizando lo siguiente:

1. Ser respetuoso con las compafieras y los compaferos de trabajo y de sus
equipos tecnoldgicos a su resguardo.

2. Evitar dafar el equipo de computo, periféricos y la red de comunicacion.
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10.

11.

No interferir con la operacion de la red mediante instalaciones de cualquier

licencia de software como: software libre, adware, shareware o freeware.

Respetar los derechos de autor y de propiedad intelectual.

No gastar recursos limitados como espacios en disco o capacidad de

impresion.

No acceder a los archivos de trabajo de otras personas.

Evitar prestar y permitir el uso del equipo bajo su resguardo a otras personas

servidoras publicas del Instituto.

Si se encuentra por accidente algun material ilegal u ofensivo, avisar

inmediatamente a la Coordinacion.

Asumir la responsabilidad por sus propias acciones y la pérdida de sus

privilegios si hay alguna infraccion de los lineamientos internos.

Hacer uso adecuado de los servicios informéticos y considerar que estos

servicios son herramientas de trabajo y no un pasatiempo.

Evaluar las distintas opciones de tratamiento de los riesgos para:

a. Aplicar controles adecuados haciendo uso de formatos para la debida
supervision del contenido de los lineamientos.

b. Manejar riesgos ante terceros, como compafiias aseguradoras o
proveedores de servicios.

c. Evaluar la aplicabilidad de los criterios de la Norma ISO 27001.

TRANSITORIOS

PRIMERO. Los presentes Lineamientos entraran en vigor al dia siguiente de su
aprobacion, quedando sin efecto cualquier disposicion, ordenamiento, lineamiento,
politica o procedimiento internos que contravengan al mismo o a la normatividad

vigente en la materia.

SEGUNDO. En un méaximo de 45 dias habiles, la Coordinacion de Informatica

contara con los planes, programas y medidas operativas.
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TERCERO. Enseguida inmediatamente a su entrada en vigor, todo el personal del
Instituto debera tener el conocimiento de la informacién contenida en los presentes

Lineamientos.

Estos Lineamientos fueron presentados en Sesion Ordinaria virtual de la Comision de
Modernizacion Institucional del Instituto Electoral de Michoacan, el 29 veintinueve de

noviembre de 2023 dos mil veintitrés.
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ANEXOS

Anexo 1

Formato de Solicitud De Servicios de Internet, VPN e Intranet del Instituto
Electoral de Michoacan

Lugary Fecha: Morelia, Michoacén a de delafio20

Nombre completo de la persona propietaria del equipo:

Area del Instituto a la que esta asdscrita o institucién/empresa de procedencia:

Marca del bien(es) a Numero de
enlazar serie:

Exponga brevemente los motivos que le llevan a solicitar enlazarse alared del IEM (menos de 600 caracteres)

Adjunte foto o documento que acredite su pertenencia a la institucién/empresa de procedencia (sélo personal
externo al IEM)

La solicitud se debe hacer llegar por escrito directamente a la Coordinacién de Informatica, la cual se encuentra en
las oficinas centrales del IEM, donde su personal le hara saber a la persona solicitante lo conducente; también se
puede enviar a través del siguiente correo electrénico: sistemas@iem.org.mx. En caso de dudas comuniquese al
teléfono 4433221400 ext. 1108.

La persona solicitante debe llenar todos los campos de la solicitud

El IEM no esta obligado a aprobar su solicitud.

La Coordinacion de Informatica del IEM revisard su solicitud lo antes posible, tratando de dar contestacién en un
plazo maximo de una hora desde la recepcion de la solicitud, excepto en casos donde exista algin impedimento
laboral, técnico o legal paraello.

Al firmary enviar la solicitud autoriza que la Coordinacion de Informatica del IEM inspeccione el equipo tecnoldgico
que desea enlazar a la red institucional; y esta de acuerdo en que se retire el servicio en caso de detectar un mal
uso de éste o alguna situacion que pudiera afectar al Instituto o su personal.

El presente formato de solicitud se fundamenta en los Lineamientos para el Uso Adecuado de las Tecnologias de la
Informacion y las Comunicacidn del IEM, el cual puede ser consultado en el sitio web www.iem.org.mx
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Anexo 2

Solicitud de Servicio Formato Muiltiple de Requerimientos de

Telecomunicaciones

Fecha (DD/MM/AAAA)

Datos del solcititante Firma

Nombre:

Puesto:

Correo electrénico:

Tipo de solicitud

LUOOOOdooo

Sustitucion o nuevo equipo telefénico

Altas, bajas o cambio de domicilio

Linea telefdnica e internet

Configuracion de Router/Switch

Conexidn alared alambrica y/o inalambrica

Instalacion o reubcacion de antena inalambrica

IP fija para servidor, impresora o equipo de computo

Privilegios de llamada

Cambio de domicilio y/o reubicacién de personal

Instalacion de nodos (voz y datos) nuevos y reubicacion

Descripcion del requerimiento

En caso de requerir cualquiera de las siguientes opciones:

* Cambio de domicilio y/o reubicacion de personal

* Instalacion de nodos (voz y datos) nuevos y reubicacion

Se debe especificar lo siguiente:

* Direccién de origen
* Direccion de destino
* Nimero de nodos ainstalar

* Plano donde se identifique la nueva ubicacién de los nodos y sus longitudes

Justificacidn del requerimiento

Adjuntar los planos de sembrado de nodos (cuando aplique)
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